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1 はじめに

本稿ではスパム送信サーバの情報送信を観測し, その収集

データより各サーバの情報送信行動を解析する. 先行研究

[1] ではイベント発生のパターンを定量的に測る手法である

Evolution Diagramを使用し, サーバのスパム送信行動変容の

特徴として最大送信能力，継続性，再起性を定義した. 本稿で

は, これらのサーバの行動変容過程から，サーバの健全性を回

復し保つ力である復元力 [4][5] について議論する. 復元力とは

Zolliらの”システムなどが基本的な目的と健全性を維持する能

力”という定義を利用し, 本研究ではネットワーク上に存在する

様々な障害や課題の存在下でサービスを許容できるレベルに維

持する力として扱っている. サーバのスパム送信行動変容は復

元力によって, 変容過程を分析する事で復元力の強弱を考察す

る事ができる. 復元力の強弱は単純なスパム送信量だけではな

く, スパム送信密度, 期間, スパム送信再発率といった, サーバ

管理者側が如何に早急にサーバのスパム送信に気がつき, サー

バに対して適切な処理を行いスパム送信を停止させ, その後も

安定したサービスを提供し続けているか, といった点が重要と

なる. これは復元力の強弱がセキュリテリシステムだけではな

く, サーバ管理者の活動, ユーザのモラル, 法律, インフラなど

のサーバの環境に影響されることを示している. これら環境は

各地域, TLDごとの管理運用ポリシーによって変化, スパム送

信の行動変容を観測する事で, 環境の実態を分析できると考え

る. 本稿では復元力を指標としたサーバ分類を行い, 地域ごと

のスパム送信特性について考察を行った. それによりスパム送

信サーバ生態の実態を調査する手法を確立する.

2 Evolution Diagram

先行研究 [1] ではスパムの情報送信量特性を表す Evolution

Diagram（以下，ED）を定義した．ED はメール送信を観測す

る時間間隔を変化させ，各時間間隔ごとのスパム送信頻度を求

めることによってスパムの情報送信量特性を表す手法である．

そしてこの手法から得られたスパムの悪質さを表す総 ED値が

得られる. そしてこの総 ED 値より, スパム送信特性である最

大送信能力, 継続性, 再起性を定義した. 総 ED 値を観測期間

T = 1year で求めた場合, 1年間でのスパム送信に対するおお

よその悪質さを示すことがわかっている. スパム送信の観測区

間を T = 1week とし, 区間ごとの総 ED 値の変化を観測しス

パム送信特性を解析した. 先行研究 [1] において, 最大送信能

力, 継続性, 再起性は次の様に定義された. 最大送信能力は全期
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間中, 最もスパム送信が激しかった (総 ED値の高かった)連続

する数区間を抜き出すことで導出され, そのサーバの潜在的な

スパム送信能力を表す. 継続性は全期間中のスパム送信区間数

と, 各区間の取る総 ED 値によって導出され, そのサーバのス

パム継続送信能力を表す. 再起性は一定の非スパム送信区間を

挟んで出現したスパム送信区間数によって導出され, スパム送

信の再開率を表す. 復元力に関わるスパム送信特性の強弱は再

起性 >継続性 >最大送信能力と定義する. 再起性が 0という

ことは, スパムが常に送信されているのでなければ, スパムが

再発しなかったということであり，それはサーバに起こってい

る問題を根本的に解決できたという事でもある. 継続性は問題

解決にかかった時間を表している. 短時間での問題解決が好ま

しいことは自明であるが，どの程度でその問題を発見 ·解決で
きるかはサーバの環境次第である．最大送信能力はそのサーバ

の能力や環境などに大きく依存すると考えられる. 復元力の観

点からいうなら, 再起性や継続性の値が小さければ最大送信能

力はどれほど大きくても問題ない.

3 スパム送信サーバ分類

本章では最大送信能力, 継続性, 再起性の 3 つのサーバ特性

の組み合わせよりサーバ分類を行う. 各特性値の規格を合わせ

るために, 特性値の出現確率からウォード法によるクラスタリ

ングを行った. 表 1は分類された各クラスのパラメータを表し

ている. この表より A∼G の各クラスの考察と, 対応するクラ

スが多かった地域の復元力についての考察を行う.

観測データは，筆者の大学のメールフィルタリングソフト

（spam assasin）によってスパムと認定されたものを収集した．

観測期間は 2013 年 3 月 1 日から 2014 年 2 月 28 日までであ

り，全体で 21,332,168 通のスパムと 1,733,929 ドメインを確

認した．本研究では 1,733,929 ドメインの中からランダムに

10,000ドメインを抽出し，これをスパム送信サーバの代表例と

して扱った．

Aクラス : 最大送信能力, 継続性双方の平均値で他のクラスを

大きく引き離す値を持っていることから, 大量のスパムを長期

的に送信するサーバである. およそ半年から 1年間にかけて毎

日スパム送信を行っているサーバが多く属している. このクラ

スの送信スパムメール数は, 全クラスのスパムメール総数の 37

%に及ぶ. 全体の 2.5 %のサーバが 37 %のスパムを送信して

いるというのは, スパム送信の大部分が少数のサーバから行わ

れている事を示している. このクラスは 1年のほとんどの期間

を取り締まられずに常にスパム送信を行うことが可能な環境に

いるため最も危険なサーバ群である.

Bクラス : Aクラスに次ぐ, 最大送信能力と継続性の平均値を
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表 1 クラスタリング結果のパラメータ

A B C D E F G

データ数 258 374 528 727 1137 504 6372

平均継続性 4.42 3.38 2.14 1.68 1.22 1.22 1

平均最大送信能力 5.04 3.03 1.09 2.64 1.17 1.59 1.02

平均メール数 178 83.1 3.14 20.7 6.9 8.07 2.75

再起性 37.9% 63.1% 87.5% 8.11% 6.08% 0% 0%

持ち合わせている. そして再起性の高さから, 大量のスパム送

信を断続的に 1年を通して行うサーバが多いことがわかる.

Cクラス : 特徴は再起性の高さにある. 再起性の全サーバでの

平均値は 15 % ほどなので, C クラスは再起性の高さによって

クラスタリングされたと言える. 最大送信能力が低いことから,

1 ヵ月に 1,2 通のみのスパム送信である. また継続性は再起性

とある程度連動するため値が大きくなっているが, 最大送信能

力の低さから, １つ１つのスパム送信区間は連続していないと

考えられる. このサーバ群は極少数のスパム送信を数か月置き

に行うサーバ群だと言える. このクラスは東ヨーロッパの地域

での割合が高い. アジアと違い, 地理的にも遠いはずなのに長

期な送信を行うということは, この地域のサーバが全世界に長

期的な周期でスパム送信を行っている可能性を示している.

Dクラス : 特徴は最大送信能力の高さにある. また Bクラスと

比べて最大送信能力ほど, 継続性は高くない事がわかる. およ

そ 1ヵ月程度の期間, まとまった量 (20通程度)のスパムをまば

らに送信するサーバ群だといえる. このクラスは高いインター

ネット普及率の地位 (西ヨーロッパ, アメリカ大陸)での割合が

高い. つまり十分にインフラが整備されたサーバから送信され

るスパムは, 大量のスパムを送信する傾向があると言える. ま

た短期的な送信で停止する場合が多いことから, インターネッ

ト普及率の高さは復元力の高さともつながっていると考える.

E, Fクラス : 2つのクラスの特徴は似ている. 1, 2週間程度の

期間に少数のスパムを送信するサーバである. Eクラスの方が

若干, 継続性, 再起性が高いサーバ群であり, Fクラスは最大送

信能力が高いサーバ群である.

Gクラス : 多くの場合は極短い期間 (数秒間)のみスパム送信

を行うサーバである. スパム送信を行うサーバの半分以上がこ

のクラスに属する. このクラスは全ての地域で最も高い割合を

示すが, 中でも中東地域はその割合が特に高い. ただ中東地域

は一度のスパム送信数, スパム送信サーバ数がアジアに次いで

高いため, 復元力が高いためにこのクラスが多いわけではなく,

スパム行為者が転々とサーバを移動するために G クラスが多

い可能性がある.

全体的な特徴としては低いインターネット普及率の TLDに

属するスパム送信サーバが全サーバの大部分を占めていた. こ

れは低いインターネット普及率がサーバ管理技術水準の低さ,

法整備の低さにつながり, スパム行為者の利用しやすい環境に

なっているからだと考える. また E, F, Gクラスの様に非常に

短期間 (1週間程度)にスパムを送信し停止するサーバが全体の

80%程度を閉める事は, スパム送信サーバは基本的には流動的

にサーバからサーバへ渡り歩いている事を示している.

4 まとめ

本稿では復元力を指標としたサーバ行動変容観測手法を考案

した. そして復元力によりサーバを分類し, 地域, TLDごとに

分類結果の比率を考察し, その結果, 各地域, TLD ごとのスパ

ム送信行動特性を分析し, それは各地域の復元力の違い, 管理

運用ポリシーの違いを示唆した. 本稿の結果は本大学から観測

されたものであり, 必ずしも全世界の正確なスパム送信の特性,

復元力を表すものではない. しかし, 現代は様々な情報を共有

しあい, 相互に補助し合う社会である. その中で各組織, 地域の

視点からのスパム生態を共有する事で, より鮮明なスパム送信

サーバの生態を考察できると考える.
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